CARTILHA LGPD PARA SERVIDORES
MUNICIPIO DE JOACABA

A Lei 13.709/2018, Lei Geral de Protecédo de Dados Pessoais - LGPD, que entrou em
vigor em setembro de 2020, tem como objetivo assegurar a protecdo dos dados
pessoais do cidaddo, uma vez que, na esséncia, guardam estreita relagcdo com o direito
a liberdade, a privacidade e até mesmo o direito a ndo discriminagdo, garantindo
também seguranca juridica para os agentes de tratamento. Para tanto, a lei em questao
estipula para os agentes de tratamento uma série de obrigacdes sobre o tratamento de
dados pessoais.

Visando nortear a adequacado do tratamento de dados pessoais realizado no ambito do
municipio de Joagaba/SC e estabelecer competéncias sobre a matéria na organizacao
interna, foi estabelecido o Decreto Municipal n° 7.019, de 19 de dezembro de 2023.

Objetivando apresentar as premissas base da Lei Geral de Protecdo de Dados aos
servidores do municipio de Joagaba/SC, é desenvolvida pelo Comité Gestor de
Protecdo de Dados esta cartilha, que tem com o intuito de introduzir o assunto de
maneira simples, trazendo exemplos adequados a realidade, auxiliando na
compreenséo e conscientizagdo sobre a questao.

1. Comité Gestor de Protecdo de Dados e Encarregado

Ha um setor especializado para apoiar os servidores a cumprir a lei geral de protecao
de dados pessoais no exercicio de suas atividades. Essa atribuigdo cabe ao Comité
Gestor de Proteg&o de Dados, instituido pelo Decreto n° 7.019, de 19 de dezembro de
2023. O Comité presta apoio e orientagao as diversas areas na implementacao das
medidas necessarias a adequacao do tratamento dos dados pessoais na execucao das
atividades administrativas e finalisticas do Municipio, em cumprimento ao disposto na
Lei Geral de Protegdo de Dados (Lei Federal n°® 13.709/2018) e em atos normativos
regulamentadores, oriundos da Autoridade Nacional de Protecdo de Dados (ANPD).

O Comité Gestor de Protecdo de Dados também presta apoio ao Encarregado de
Protegcao de Dados Pessoais, que € um servidor que tem por atribuicbes atuar como
canal de contato do Municipio com os titulares de dados e a Autoridade Nacional de
Protecdo de Dados (ANPD) e prestar orientagcdes sobre a matéria aos servidores do
municipio, titulares de dados e outros interessados.

Os dados de contato do Encarregado estéo disponiveis no site do Municipio.

2. Principais definicbes
Para melhor entendimento, conceituam-se os termos abaixo:
a) Dado pessoal: Dados pessoais englobam toda informacao relacionada
a pessoa natural identificada ou identificavel, ou seja, se uma informacgao
permite identificar, direta ou indiretamente, uma pessoa natural que
esteja viva, entao ela é considerada um dado pessoal. Sdo exemplos de
dados pessoais: Nome civil e social, apelido, sexo, data e local de
nascimento, filiagdo, parentesco, IDs (RG, CPF, Previdéncia, Titulo de
Eleitor, numero de Passaporte), naturalidade, nacionalidade, placa de
veiculos, vinculo empregaticio, caracteristica hereditaria, dados fiscais,



bancarios e financeiros, relagdo de bens, renda, historico de paga-
mentos, dados profissionais, enderecgo residencial, e-mail, numeros de
telefone, dados telefénicos e telematicos, localizagdo via GPS,
fotografias, videos de came- ras de seguranga, habitos de consumo,
preferéncias de lazer, informacdes contidas em aparelhos eletronicos (IP,
IMEI), cookies (rastreadores que monitoram o com- portamento do
usuario na internet), entre outros.

b) Dado pessoal sensivel: Dado pessoal sobre origem racial ou étnica,
conviccao religiosa, opinido politica, filiagdo a sindicato ou a organizacao
de cardater religioso, filoséfico ou politico, dado referente a salde ou a
vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural. Por envolverem maiores riscos, esses dados demandam
maior grau de protecao.

c) Dados de criancas e adolescentes: Dados pessoais vinculados a
titulares menores de idade. Os dados pessoais de criancas e
adolescentes gozam de maior grau de protecdo, e s6 devem ser
divulgados em situagbes excepcionais (maior 6nus argumentativo).
Nesses casos, o0 tratamento deve ser feito sempre para a prote¢ao e no
melhor interesse desses titulares; e, a depender das circunstancias, sera
necessario o consentimento dos responsaveis. Além do uso de iniciais
em lugar do nome, podem ser adotadas outras medidas de protecao,
como a restricdo de acesso a determinados usuarios e a imposig¢ao de
sigilo ao expediente.

d) Tratamento: Toda operacédo realizada com dados pessoais, como as
que se referem a coleta, producdo, recepcdo, classificacdo, utilizacéo,
acesso, reproducdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminacdo, avaliacdo ou controle da
informag&o, modificagdo, comunicacdo, transferéncia, difusdo ou
extracdo. A mera visualizagdo de dados por um servidor caracteriza
tratamento;

e) Titular: pessoa natural identificada ou identificavel;

f) Consentimento: Manifestacéo livre, informada e inequivoca pela qual o
titular concorda com o tratamento de seus dados pessoais para uma
finalidade determinada.

3. Fundamentos e Principios da LGPD:
A LGPD traca os seguintes fundamentos necessarios e aplicaveis a toda acédo
envolvendo o tratamento de dados pessoais:
a) o respeito a privacidade;
b) aliberdade de expresséo, de informacado, de comunicacéo e de opinido;
c) ainviolabilidade da intimidade, da honra e da imagem; e
d) os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais.

Ainda, deve-se realizar uma analise dos dados, observando sua finalidade publica,
levando em conta os fundamentos acima especificados para o tratamento dos dados
pessoais na persecucao do interesse publico. Em resumo, quando do tratamento dos
dados pessoais, devera ser observada a real necessidade dos dados



compartilhados e, somente poderd manter os dados essenciais para execugao
das competéncias legais ou cumprimento das atribuicdes legais do servico
publico.

4, Lei de Acesso a Informacao e Lei Geral de Protecdo de Dados Pessoais

As disposi¢cfes da Lei de Acesso a Informacédo (LAI) reforcam os direitos dos titulares
previstos na LGPD no que tange ao acesso e a transparéncia. Assim, os titulares
poderdo obter acesso aos dados pertinentes a sua pessoa, atados pelas instituicbes
publicas, bem como todas as informacdes relacionadas ao tratamento dos seus dados.

No entanto, considerando que a relacdo entre o servico publico e o cidadéao é diferente
da relagéo entre ente privado e individuo, a LGPD destinou um capitulo préprio a esfera
publica (artigos 23 a 30 da LGPD).

Na maioria das vezes, o tratamento de dados feito pelo poder publico decorre do
cumprimento de seus deveres constitucionais e legais. Porém, ao mesmo tempo em
que devera promover a tutela da protecao dos dados pessoais, o poder publico devera
observar outros principios como o da eficiéncia (artigo 37 da Constituicdo Federal) e 0
da transparéncia, previsto na Lei do Acesso a Informacao.

Desta forma, ndo héa falar que a divulgacdo de dados pessoais dos servidores pela
municipalidade se configura como violagéo a Lei Geral de Prote¢do de Dados, uma vez
que a remuneragao dos agentes publicos é informacao de interesse coletivo e fortalece
o controle social e, por isso, a principio, ndo ha mudanga com a entrada em vigor da
LGPD.

5. Bases legais para o tratamento dos dados pessoais
Todas as acgles realizadas com dados pessoais, devem estar embasadas em um
fundamento legal para justificar o tratamento, 0s quais se encontram elencados no artigo
7° ou, no caso de dados sensiveis, no artigo 11 da LGPD, devendo ser interpretados
em conjunto com os critérios previstos no artigo 23, que complementam e auxiliam a
aplicacdo préatica das bases legais no ambito do Poder Publico. Isto é, poderd ser
realizado o tratamento de dados pessoais quando:
a) Exigido para o cumprimento de obrigac&o legal ou regulatoria (artigo
7°, inciso Il, e no artigo 11, inciso Il, alinea a e artigo 23 da LGPD);
b) Exigido para a execuc¢do de politicas publicas (artigo 11, inciso I, alinea
b da LGPD);
c) Autorizado expressamente pelo cidadao (artigo 14, 81°, LGPD).

Caso nao seja possivel configurar uma das hip6teses acima para realizacdo do
tratamento dos dados, a situacdo devera ser direcionada para avaliacdo pelo Comité
Gestor de Protecédo de Dados.

6. Compartilhamento

O uso compartilhado de dados € um mecanismo relevante para a execucao de
atividades do Poder Publico. A LGPD reconhece a relevancia ao estabelecer, em seu
artigo 25, que os dados devem ser mantidos em formato interoperavel e estruturado
para o uso compartilhado, visando, entre outras finalidades, a execugdo de politicas



publicas, a prestagéo de servicos publicos, a descentraliza¢@o da atividade publica e &
disseminacao e ao acesso das informacdes pelo publico em geral.

N&o obstante, assim como ocorre com as demais operacdes de tratamento, 0 uso
compartilhado de dados pessoais deve ser realizado em conformidade com a LGPD.
Com esse intuito, sao indicados a seguir 0s principais requisitos que devem ser
observados nos processos de compartilhamento de dados pessoais pelo Poder Publico:

a)

b)

c)

d)

f)

Formalizagéo e registro: O uso compartilhado de dados pessoais deve
ser formalizado, seja em atencdo as normas gerais que regem oS
procedimentos administrativos, seja em atencdo a obrigatoriedade de
registro das operagdes de tratamento, conforme disposto no artigo 37 da
LGPD.

Objeto e finalidade: Independentemente da opc¢édo adotada para a
formalizag&o e registro, os dados pessoais, objeto de compartilhamento,
devem ser indicados de forma objetiva e detalhada, limitando-se ao que
for estritamente necessario para as finalidades do tratamento, em
conformidade com o principio da necessidade. A finalidade deve ser
especifica, indicando precisamente qual iniciativa, agdo ou programa
sera executado ou, ainda, qual atribuicdo legal sera cumprida mediante
o compartilhamento dos dados pessoais.

Base legal: O ato que autoriza ou formaliza o compartilhamento devera
conter expressa indicacdo da base legal utilizada, conforme artigo 7° ou,
no caso de dados sensiveis, artigo 11 da LGPD.

Duracdo do tratamento: Com excec¢ao do disposto no artigo 16 da
LGPD, o tratamento de dados pessoais € um processo com duragéo
definida, ap6s o qual, em regra, devem ser eliminados, observados as
condigbes e os prazos previstos em normas especificas que regem a
gestdo de documentos e arquivos.

Transparéncia e direitos dos titulares: Os atos que regem e autorizam
o compartilhamento de dados pessoais devem prever as formas de
atendimento ao principio da transparéncia, assegurando a
disponibilizacdo de informagdes claras, precisas e facilmente acessiveis
aos titulares sobre a realizacdo do compartiihamento e sobre como
exercer seus direitos.

Prevencdo e seguranca: E importante que sejam estabelecidas as
medidas de seguranca, técnicas e administrativas, que serdo adotadas
para proteger os dados pessoais de acessos ndo autorizados e de
situacbes acidentais ou ilicitas de destruicdo, perda, alteracao,
comunicac¢éao ou difuséo.

7. Compartilhamento de dados pessoais com entidades privadas
E vedado, exceto:

a)

b)
c)

Na execucdo descentralizada de atividade publica que exija a
transferéncia, exclusiva para esse fim especifico e determinado;

Nos casos em que os dados sejam publicamente acessiveis;

Quando houver previsdo legal ou clausula especifica em contratos,
convénios ou similares, sendo que a celebracdo devera ser informada



pelo responsavel ao Encarregado para comunicagdo a Autoridade
Nacional de Protecao de Dados;

d) Quando a transferéncia objetivar exclusivamente a prevencao de
fraudes, irregularidades, ou protecéo, seguranca e integridade do titular
dos dados. (artigo 14, Decreto Estadual n° 15.572/2020)

8. Direitos dos titulares
A Lei Geral de Protecdo de Dados concede ao titular uma série de direitos (artigo 18,
LGPD), os quais relaciona-se abaixo:
I. Confirmagao da existéncia de tratamento;
Il. Acesso aos dados;
lll. Corregéo de dados incompletos, inexatos ou desatualizados;
IV. Anonimizag¢ao, bloqueio ou eliminagdo de dados desnecessarios,
excessivos ou tratados em desconformidade com a lei;
V. Portabilidade dos dados a outro fornecedor de servigo ou produto, mediante
requisicao expressa, de acordo com a regulamentacao da autoridade nacional,
observados os segredos comercial e industrial.
VI. Eliminagao dos dados pessoais tratados com o consentimento do titular,
exceto nas hipoteses relacionadas no artigo 16 da LGPD.

Eventuais solicitagBes de titulares acerca do tratamento de seus dados pessoais pela
Prefeitura devem ser direcionadas a Ouvidoria — Telefone/WhatsApp 049 35278833;
presencialmente na Prefeitura de Joacaba - Dentro da Secretaria de Transparéncia,
Controle e Gestéo Publica, e site:
https://falabr.cqu.gov.br/publico/SC/Joacaba/Manifestacao/RegistrarManifestacao.

9. Responsabilizagéo

Na hipotese de restar configurada violagdo as normas de protecdo de dados e
seguranca, seja por descumprimento ou inobservancia, incluindo a Lei Geral de
Protecdo de Dados, normas emitidas pelas Autoridade Nacional de Protecdo de Dados,
a legislacdo municipal de protecédo de dados e orientacdes emitidas pelo Comité Gestor
de Protecéo de Dados, enseja-se a incidéncia dos procedimentos de responsabilizacédo
estabelecidos no Estatuto dos Servidores Publicos do Municipio de Joagaba, Autarquias
e Fundacdes Publicas Municipais (Lei Complementar n°® 76 de 11 de dezembro de
2003).

10. Orientagdes de seguranca de informagdes para o Dia-a-Dia
Os servidores devem observar, sem exclusdo as normas apliciveis, as orientacdes
relacionadas abaixo:

a) A comunicacédo institucional deve acontecer mediante uso de meios
institucionais e formais autorizados (e-mail, telefone e whatsapp
corporativo). No excepcional uso de meios de comunicacdo pessoais,
isso deve acontecer de modo restrito e seguindo padrdes de sigilo e
seguranca.

b) Evitar acessar a rede interna da prefeitura em locais publicos, entre eles:
lan house; aeroportos; shoppings.

c) Nunca sair da estacao de trabalho sem bloquear o computador. Em
trabalho remoto, redobrar os cuidados quanto a exposicdo das


https://falabr.cgu.gov.br/publico/SC/Joacaba/Manifestacao/RegistrarManifestacao

d)

f)
9)

h)

)

informagdes. Sempre que se ausentar, atentar-se em utilizar a tela de
blogueio de video para impedir que estranhos acessem o computador.
Negar acesso aos espacos fisicos e aos documentos a pessoas nao
autorizadas.

Criar senha institucional forte e diferente das utilizadas em acessos
particulares, como em sistemas bancarios, provedores de internet e
contas de e-mail pessoal.

Nao compartilhar suas senhas com outros servidores publicos ou
terceiros e ndo anotar em agendas ou post-it.

Utilizar apenas programas certificados pela Secretaria de Tecnologia da
Informacgéo do Municipio.

N&o clicando em e-mails ou links estranhos.

Tendo cuidado extra com spam e tentativas de phising (phising € uma
técnica de engenharia social usada para enganar usuarios e obter
informacdes confidenciais como nome de usuario, senha e detalhes do
cartao de crédito).

Comunicar ao Encarregado do 6rgao sobre falhas de seguranga sobre o
uso de dados pessoais.

11. Duvidas e questionamentos

Quaisquer duvidas e questionamentos com relacdo as normas emitidas pela
municipalidade, bem como acerca das melhores praticas a serem adotadas na
execucdo de atividades de tratamento de dados pessoais, deve ser direcionada ao
Comité Gestor de Protecao de Dados e Encarregado, disponiveis através dos seguintes
meios de contato: comitelgpd@joacaba.gov.br, bem como pela ouvidoria, no
telefone/WhatsApp 049 35278833; presencialmente na Prefeitura de Joacaba - Dentro
da Secretaria de Transparéncia, Controle e Gestéo Publica, e site:
https://falabr.cqu.gov.br/publico/SC/Joacaba/Manifestacao/RegistrarManifestacao.
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